Lecciones aprendidas
del caso Wikileaks

En los ultimos meses ha ganado mucha notoriedad Wikileaks, una web que
traslada al dominio piblico informacién sensible que afecta a Gobiernos y
grandes empresas. Dada su particular naturaleza, la existencia de Wikileaks
no habria sido posible fuera de internet, pero también se ha encontrado con

numerosos obstdculos por el camino.

Alvaro Martin Enriquez

a revelacién de cerca de

250.000 cables diplomadticos

estadounidenses en noviem-
bre de 2010 supuso un antes y un
después en la trayectoria de
Wikileaks, la web creada por disi-
dentes chinos, periodistas, matema-
ticos y emprendedores de internet
para llevar al dominio publico infor-
macién sensible y/o confidencial.
Por un lado, confirmé la madurez de
un medio periodistico atipico, con
presencia exclusiva en internety
dedicado a destapar historias antes
que a contarlas. De hecho, Wikileaks
optd por conceder la exclusiva tem-
poral de publicacién a cinco diarios
de prestigio internacional (El Pafs,
The Guardian, Le Monde, Der Spiegel y The
New York Times) para que tuvieran
tiempo de procesar tan ingente can-
tidad de informacién y, de paso,
para que manejaran los tiempos in-
formativos a su antojo.

El segundo gran cambio que se
produjo fue la actitud ante
Wikileaks por parte de los Gobiernos
y, en especial, del de Estados Unidos.
Algunas filtraciones anteriores ya
habian producido descontento en la
Administracién estadounidense,
pero el hecho de que Wikileaks no
esté establecido formalmente en
ningun pafs implica que no estd su-
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jeto a ninguna jurisdiccién nacional
en particular. Por ello, cualquier ac-
cién legal dirigida a su clausura de-
beria llevarse a cabo en cada pais en
los que es accesible, lo que hace in-
eficaz cualquier accién por esa via.

La publicacién de los cables di-
plomadticos coincidi6 con diversas
acciones privadas contra Wikileaks.
De cada una de estas acciones y, so-
bre todo, de la reaccién a ellas pode-
mos extraer algunas lecciones para
las empresas que operan desde in-
ternet.

En primer lugar, Wikileaks su-
frié varios ataques distribuidos de
denegacién de servicio (DDoS), una
de las mayores pesadillas de cual-
quier administrador web. En estos
ataques, el objetivo es saturar los
servidores de la victima para hacer-
los inoperativos. Como respuesta, se
procedié a migrar los servidores a
uno de los tan en boga servicios en
la nube, concretamente el ofrecido
por Amazon. Al poco tiempo, la em-
presa estadounidense dio de baja a
Wikileaks alegando una violacién de
términos de licencia, por lo que hu-
bieron de buscar un nuevo provee-
dor. Por fortuna, en un mundo de
servicios en la nube, encontrar pro-
veedores alternativos es relativa-
mente sencillo.
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El segundo problema al que se en-
frenté en poco tiempo fue la expul-
sién por parte de su proveedor de
DNS (que contienen las tablas que re-
lacionan cada direccién IP con los
nombres que manejamos habitual-
mente) con argumentos similares al
de Amazon. Como consecuencia, el ac-
ceso a través de http://wikileaks.org
dejé de funcionar. Sin embargo, los
robots de Google siguieron localizan-
do la web en sus diversas direcciones
IPy un gran nimero de usuarios en
Facebook y Twitter las publicaron a ti-
tulo personal, manteniendo el acceso
relativamente sencillo para cualquier
persona interesada.

El tercer asalto vino por la via de
la financiacién, ya que, en apenas
unos dias, PayPal, MasterCard y Visa
dejaron de procesar las donaciones
que Wikileaks necesita para sobrevi-
vir. Este golpe fue duro, pero rapida-
mente surgieron alternativas como
Flattr, el sistema de remuneracién
ideado por uno de los cofundadores
de Twitter, que segufa siendo una al-
ternativa para transferir fondos, ade-
mas de las transferencias bancarias.

Esta serie de acontecimientos
nos lleva a pensar que, mientras in-
ternet siga siendo neutral, resultard
muy dificil silenciar a quien tenga
algo interesante que contar ::
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